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Resumen Ejecutivo

La segunda version del Observatorio Laboral en Seguridad de la Informacion para Colombia continda con el acercamiento a la evolucion sobre lo
percepcion v situacion en el campo de la seguridad de la informacion en el pais con relacion al mundo.

Si bien se han dado desafios por la pandemia ocasionada por el Covid-19 con cambios culturales, econdmicos vy politicos; al igual han surgido
oporfunidades en 1) los entornos de operacion remota de las empresas v 2) el aislamiento al cudl han estado sujetas las personas; que vienen
permitiendo que el campo de la seguridad haga frente a mayores vy diferentes riesgos v se beneficie de oporfunidades. Esto permite que personal
en diferentes ubicaciones a nivel del globo pueda aspirar y acceder a ofertas laborales en locaciones distintas sin que la presencialidad lalooral
sea una barrera.

Han aparecido nuevas oportunidades laborales con empresas extranjeras que sacando partido de los esquemas de frabgjo remoto han abierto
sus puertas para la confratacion de personal en ofras zonas geogrdaficas, dado que las brechas en la consecucion de falento en seguridad se
siguen percibiendo de acuerdo con estudios como el de 1SC? sobre fuerza laboral en ciberseguridad de 2022 o el reporte de perspectiva de
ciberseguridad global 2023 realizado por el World Economic Forum (WEF) en colaboracion con Accenture.

La necesidad de contar con retos laborales sigue siendo un mofivante considerado por entusiastas, estfudiantes, aprendices y profesionales en lo
seguridad a la hora de considerar un empleo, pero adicional, con los combios dados por el aislamiento la flexibilidad laboral tomo relevancio.

Del lado empresarial, el contar con una base de conocimientos, habilidades vy experiencia fTambién se mantiene. Sin embargo, se han hecho mas
Tangibles otros puntos que se consideran determinantes para acceder a posiciones laborales. Primero contar con un nivel medio o avanzado de
inglés - considerado como idioma universol en negocios -, segundo la mejora de habilidades y conocimienfos técnicos que son solicifados
acfualmente en los perfiles laborales alrededor del mundo y gue se relacionan con la aparicion de nuevas fecnologias; y fercero la presentacion
de habilidades inferculturales (incluidas habilidades blandas).
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Resumen Ejecutivo

Respecto a educacion en seguridad, son las mismaos condiciones de aislamiento las que han permitido que el aprendizaje en seguridad continuard
fomando relevancia y sague provecho de los esquemnas digitales vy virtuales o fraves de los cuales las personas pueden confinuar adquiriendo
conocimientos y mejorando habilidades técnicas que sean acordes a los requerimientos especificos que esta solicitando el mercodo laboral.

La realizacion de octividades académicas virfuales vy la consulfa de videos o formatos similares como medios de aprendizaje ha visto un
incremento respecto a las acfividades académicas presenciales considerando su facilidad de acceso vy costos para todo fipo de publico,
incluyendo gue durante el periodo de aislamiento - y se mantiene posterior a este - es factible conseguir cursos y material de estudio gratuito.

En ciertos casos el problema vuelve al origen v es que hay una gran cantidad de material en inglés - que sigue siendo una debilidad en la fuerza
laboral en seguridad colombiana -, hay demasiado de donde escoger lo cudl dificulta sobre en qué enfocarse y obtener material de bueno
calidad, sumado a que el material de estudio disponible no logra seguir el ritmo de los cambios de tecnologia por o cudl se vuelve obsoleto
ropidamente. Lo ofro que dificulta lo balonza de estudio es lograr equilibrar los tiermpos entre actividades laborales y ocadémicas en épocas de
frabajo desde casa dado que se ha dificultfado porque en ocasiones las jornadas lalborales han aumentado limitando tiempo propios incluyendo
los de preparacion y estudio.

Por ofra parte, o necesidad de intercambio de conocimiento y networking siguen siendo un punto valorado por las personas cuando se frata de

aprender, por lo que actividades guiadas siguen feniendo un lugar predominante independiente de si se realizan en entornos virfuales o
presenciales.
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Datos del Observatorio

Objetivo
Conocer las opiniones de
profesionales, aprendices,
estudiantes y enfusiastas de la
sequridad de la informacion
sobre las condiciones,
dificultades y oportunidades del
mercado laboral vy la educacion
en torno a este campo

Periodo
Participantes

NOV | | DEC

Alcance
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Resultados del Observatorio

¢En qué momento consiguié su primer empleo relacionado con TI, Seguridad o algiin campo afin?

Posterior a la universidad

Durante los estudios universitarios

Posterior a un posgrado 4% |

Después de culminar el colegio 1%
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Resultados del Observatorio

¢Cudntos afos de experiencia laboral tiene? ¢Cudntos anos de experiencia laboral tiene en

el campo de seguridad?

= No tiene

= Menos de 1 afio
= Entre 1y 3 afios
= Entre 3y 5 afos

® Mas de 5 anos
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= Menos de 1 aflo
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Resultados del Observatorio

¢Cudl es su nivel de estudios?

Bachiller

Estudios no formales (diplomados, cursos)

Técnico

Tecnodlogo

Estudiante de pregrado

Profesional

Especializacion

Maestria

Doctorado

0%

0%
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Resultados del Observatorio

¢Considera que conseguir empleo en seguridad es dificil? ¢En caso afirmativo por qué?

No es dificil 44%

Si, porque no he culminado el nivel de escolaridad requerido 12%

Si, porque no cumplo con las habilidades técnicas requeridas 12%

Si, porque piden un nivel de inglés avanzado con el que no cuento 12%
Si, porque hay menos vacantes en cumplimiento vs técnicas

Si, porque hay muy pocas vacantes vs otras areas de IT

Si, porque no tengo experiencia en seguridad 4%

Si, porque piden muchas certificaciones

Si, porque no tengo la experiencia laboral requerida 4%

Si, porque no estoy preparado para superar una prueba técnica 0%
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Resultados del Observatorio

¢Cudl es su nivel de inglés?*
< I
a1 N 12%

B1 | | 20%

A2 [, 6%

Al 0%
Notos¢ | 16%

*Basado en el MCER (Marco comUn Europeo de Referencia)

} 52— 32
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Resultados del Observatorio

¢Considera que exigir experiencia laboral a una persona para darle la oportunidad de iniciarse en su carrera es
necesario?

No, a partir de un periodo de prueba es posible validar si la persona
68%
demuestra saber hacer
No, a partir de los estudios que presente es posible darle la oportunidad - 28%

Si, porque esla forma en que el empleador identifica que la persona sabe

0,
hacer &
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Resultados del Observatorio

¢Por qué cree que NO lo contrataron en el Gltimo empleo al que aplicé y no result6?

Considero que hubo mejores candidatos que yo
No pase el nivel de suficiencia en inglés que requerian 24%
Me indicaron que no encajaba con la cultura organizacional = 0%

Tuve problemas con aspectos de comunicadén y empatia - 4%

No superé el examen o la entrevista técnica _ 16%
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Resultados del Observatorio

¢Cree que exigir estudios formales deberia ser parte de los requisitos para ingresar por primera vez a un
trabajo en seguridad?

Si, porque demuestra que la persona sabe en relacién con lo que estan buscando en 36%
la posicién ’
No, porque la persona puede tener certificaciones en el ambito y estas homologan 20%
. 0
los estudios formales
No, porque la persona a partir de estudios no formales (tales como diplomados y 44%
. . . (]
cursos) puede contar con los conocimientos necesarios

13
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Resultados del Observatorio

¢Consideraria trabajar en otro campo de la seguridad? ¢Cual?

¢En qué campo de la seguridad trabaja actualmente?

Ninguna relacionada con seguridad
Monitoreo de Seguridad {(SOC)

Forense Digital / Respuesa a Incidentes
Ethical Hacking, Pruebas de Intrusién
Administracién de Plataformas de Seguridad
Cumplimiento yfo Privacidad
Continuidad de negocio

Consultoria en seguridad

Soporte en Seguridad
Gerencia / Coordinacién en Seguridad
Auditoria de Tl o Seguridad

Andlisis de seguridad en el software

No quiero cambiar de campo

Monitoreo de Seguridad (SOC)

Forense Digital / Respuesa a Incidentes
Ethical Hacking, Pruebas de Intrusién
Administracién de Plataformas de Seguridad
Cumplimiento yfo Privacidad
Continuidad de negocio
Consultoria en seguridad
Soporte en Seguridad

0% Gerencia f/ Coordinacién en Seguridad

4% Auditorfa de Tl o Seguridad
I 505 Andlisis de seguridad en el software
8%
0%
I 59
. 169
I 8%

0%
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Resultados del Observatorio

¢Actualmente se encuentra buscando empleo?,¢;Cudl es la principal razén?

No estoy buscando, por el momento no quiero cambiar

Quiero nuevos retos

Quiero trabajar para una compafiia extranjera

El cargo que desempeiio actualmente me aburre

Mi jefe me aburre

Busco Flexibilidad laboral

Busco mayor salario

Actualmente no tengo empleo

Mis compafieros me aburren

La empresa en la que trabajo me aburre
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52%
4%

0%

0%

0%
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Resultados del Observatorio

Con el incremento en las ofertas de empresas extranjeras sean bajo modalidad remota o con la inclusién de
desplazamiento, ¢Cudles considera son los elementos que requiere fortalecer en seguridad si quisiera acceder a

estas?
mm—
Mejorar conocimientos y habilidades técnicas que estan solicitando 52%
Mejorar habilidades de comunicacién y presentacion 32%
Aprender otro idioma diferente al materno y al inglés 28%
Mejorar conocimientos y habilidades de gestion que estan solicitando _
No me interesan estas ofertas porque piden demasiadas cosas 0%
No me interesan estas ofertas porque me gusta trabajar en empresas de mi pais 0%

No se requiere mejorar nada 0% %
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Resultados del Observatorio

¢Con base en su experiencia y formaciéon académica cudl es su aspiracion salarial en millones de pesos
colombianos?

100 mas 40%

9 I—— e

8 24%

6 [— 2%
5 4%

4 0%

3 0%

2 0%

1omenos 0% %
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Resultados del Observatorio

¢Qué mecanismos y canales prefiere para aprender sobre seguridad?

Realizar actividades académicas virtuales

Ver videos o similares

Leer libros, papers y similares

Realizar actividades académicas presenciales

Participar en CTFs

Realizar laboratorios

Ensefiar

18

_

4%

40%
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73%
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Resultados del Observatorio

¢Como le gusta aprender sobre seguridad?

Clases magistrales 20%
Retos tipo CTF 16%
Cursos por tiempo de suscripcion - 4%
Retos por suscripcién 0%

Talleres guiados
Autoaprendizaje 24%

19
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Sobre estudiar seguridad

El aislamiento en pandemia vy los esquemas de frabgjo remoto
posteriores promovieron el estudio y aprendizaje de temdadticas de
seguridad desde casa con la proliferacion de cursos y programas
virfuales a fraves de diferentes plataformas y medios con costos al
alcance de diferentes presupuestos.

La contfinua capacitacion es una necesidad en el campo de la
seguridad porgue constantemente surgen tfecnologias, amenazas vy
resgos que implican estar atenfos a los nuevos elementos que
permitan  responder de forma acorde o las necesidades de
profeccion de los negocios vy a los requerimientos del mercado
loboral para mantenerse vigentes. Yo sea capacitacion formal -
estudios formales en pregrado, especializaciones O maestrias - © no
formal - como diplomados, cursos, certificaciones -, se consideran
aun como formas de odquirir, mejorar y demostrar (al menos en
primera instancia) las habilidades principalmente  técnicas y de
gestion que son especificadas en posiciones laborales.

Fuentes de informacion:

Sin embargo, hay ofros aspectos que toman relevancia en la
busqueda de profesioncles fales como experiencia relevante en
fecnologic - y mdas adn nuevas tfecnologias -, habilidades para
resolucion de problemas vy habilidades de pensamienfo esfraftégico,
de acuerdo con el “Esfudio sobre fuerza laboral en ciberseguridad de
2022" redlizado por ISC?. Esto puede estar dentro de lo que se
llomarion habilidades blandas, lo cudl deberia considerarse parte
fundamental en la preparacion y estudios en seguridad.

Tener la habilidad para hacer una presentacion 0 un equipo Tecnico
y/0 directivo con fines de explicar los resultados de la investigacion
de un incidente de seguridad, redactar adecuadamente el informe
gque presente estos resulfados o el infercambio de correos para
obtener la informacion y dirigir la investigacion en si, son parte de
esas habilidodes que no se encuentran estudiando solamente los
conceptos de respuesta y gestion de incidentes.
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https://www.isc2.org//-/media/ISC2/Research/2022-WorkForce-Study/ISC2-Cybersecurity-Workforce-Study.ashx

Sobre estudiar seguridad

El reporte de “Perspectiva de ciberseguridad global 2023 realizado
por el World Economic Forum (WEF) en colaboracion con Accenture
analizo junto con lideres de seguridad vy de negocio la necesidad de
cerrar la brecha en el talento de seguridad; precisando que la brecha
se requiere cerrar tanfos en aspectos fécnicos como de gestion.

“La gente piensa que la ciberseguridad es algo muy
técnico. Si, algunos roles requieren una gran experiencia
técnica, pero la seguridad cibernética es un dominio
amplio y hacer que una organizacién sea ciber resiliente
también requiere roles generales que necesitan un
conjunto de habilidades mds amplio, desde educacidon y
concientizacién hasta redaccién de politicas, gobierno y
otros. Necesitomos mds personas tanto en los roles
técnicos como generales”

Bobby Ford, Vicepresidente Senior y CSO,
Hewlett Packard Enterprise

Es importante considerar el aprendizaje de fecnologias emergentes -
blockchain, AL VR, AR, Tol, computacion cudnfica, enfre ofros - que
estan direccionando cambios en las organizaciones vy 10s aspectos
de seguridad a considerar en el uso de estas fecnologios, a la par de
concepfos vy requerimientos en seguridad que han Tomado relevancia
como seguridad en cloud, casb, cloud-based SWG, uso seguro de
APIs, SecOps, DevSecOps, infeligencia y modelado de amenazas,
zero frust, SOAR, enfre ofros. Esto estd ligado a la necesidad de
roles técnicos en seguridad.

Pero es importante no perder de vista que desde la Optica de gestion
y cumplimiento, es importante enfender y hacer seguimiento a los
combios en los requerimientos regulaftorios que aplicon a diferentes
industrias a partir de lo inclusion de estas fecnologias dependiendo
del pals donde operan las organizaciones con las que se frabagja -
fales como GDPR, regulacion en inteligencia artificial, PCI DSS,
HIPAA, circulares de la Superfinanciera de Colombia sobre seguridad,
entre ofros -, sl como aspecios de implementacion y auditoria para
dar cumplimientd a estas . las definiciones /de condiciones de
gobierno vy andlisis de riesgos. que permitan/que todo se infegre
dentro de la organizocion. Esto esté ligado a la necesidad de
roles de gestion en seguridad.

Fuentes de informacion:

=3
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https://www3.weforum.org/docs/WEF_Global_Security_Outlook_Report_2023.pdf

Sobre estudiar seguridad

Parte de los andlisis sobre ampliar la cantidad de profesionales en segurided que incluye esfuerzos de inclusion vy diversidad, considera tener en
cuenta personal con educacién no formal v minorias en el dmbito - como mujeres y personas de color.

El reporte del WEF indica que varios roles de ciberseguridad se pueden aprender en el frabgjo © a fraves de la formacion de aprendices, con o
cudl se aporta a la democratizacion del acceso a las frayectorias profesionales en ciberseguridad siendo un bien social.

Con el tiempo se viene percibiendo un cambio en la vision sobre ‘el profotipo™ de perfil que se busca en seguridad. Paulatinamente los
organizaciones y sus lideres empiezan a identificar gué es importante identificar habilidades y en especial las blandas, conocimientos vy
experiencia en lugar de estudios formales. Aspectos como la creatividad a la hora de afronfar problemas son bien valorados actualmente

Por ello, resulta relevante incluir dentro de los temdaticas que se estudian en seguridad, no solo aspectos fecnicos y no técnicos directamente
relacionados con seguridad, sino, oOfros que permitan presentar un perfil mMas amplio y completo que como candidatos o posiciones en
seguridad permita “vender” un perfil afractivo a una organizacion gue no se limita solo a conocimientos base v que incluye ofras habilidades y
capacidades que pueden ser bien apreciadas dentro de un sector y cultura empresarial.

Fuentes de informacion:
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Opciones laborales con empresas extranjeras

Las opciones laborales en diversos campos incremento a partir de la necesidad de seguir operando en fiempos de pandemia y aislamiento,
ademas con los nuevos enfoques laborales - remoto, hibrido - que se dieron a partir de esta situacion. Esto incluye opciones laborales en el
ambito de la seguridad.

Por ello se hace necesario considerar varios aspectos desde la optica de la empresa y del profesional.

Tabla 1. Consideraciones empresariales y profesionales

Desde la empresa Desde el profesional
Necesidades de re-enfocar requerimientos de proteccion en las compariias (Como proteger la : Busqueda de crecimiento profesional en empresas con presencia en el exterior que se dificulta en
informacion cuando el control de dispositivos y acceso estd fuera del dominio empresarial - ¢ el ambito nacional (incluyendo aumentos salariales al considerar pagos en moneda exfranjera).

expansion de la superficie de ataque)

Aumento de amenazos ¢ Ne Jad de mejorar las habilidades interculturales y la coloboracion internacional (incluyendo e
frabajo en ambientes y redes . incremento de interacciones virfuales, y cambios en presentacion y comunicacion para llegar a
personales para el frabajo). © publicos de ofras culturas)

Contar con personal con capacidades de trabajo remoto y buenas habilidades de comunicacion @ Mejorar el nivel de inglés hablado y escrito con enfoque de comunicacion empresarial y de
oral y escrita - principalmente en inglés si es empresa infernacional. ' negocios.

Mantener o crear esquemas laborales flexibles que permitan la afroccion y retencion de la fuerza @ Necesidad de contar con flexibilidad pard frabajar desde cualquier lugar,
laboral en seguridad para abordar los nuevos requerimientos de prorepcm

Fuentes de informacion:
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https://intelequia.com/en/blog/post/3370/cybersecurity-for-telework-what-should-you-know
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Opciones laborales con empresas extranjeras

De acuerdo con el estudio sobre fuerza laboral de ISC? aungue ha aumentado la fuerza laboral en ciberseguridad, la brecha respecto a la
dermnanda ha aumentado en mayor proporcion, por o cudl se siguen requiriendo profesionales.

Parficularmente es de resaltar que la brecho identificada es prioritariomente en EMEA (Europa, Oriente Medio y Africa) y APAC
(Asio-Pacifico), seguido de Norfeamérica; en contraste con una disminucion en Latinoameérica. En ofras palalbras, podemos considerar que
para profesionales colombianos vy Iatincamericanos aumentaron las oportunidades laborales en el campo con empresas extranjeras
ubicadas en estas regiones. Lo brecha no solo se percibe como ausencio de personal, sino, ausencia de las capacidodes en ciberseguridad
requeridas para aftender los refos acfuales.

‘ ha en fuerza de fr

Fuente: Adaptado de 2022 Global Information Securify Workforce Study

Fuentes de informacion:
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https://www.isc2.org//-/media/ISC2/Research/2022-WorkForce-Study/ISC2-Cybersecurity-Workforce-Study.ashx

Opciones laborales con empresas extranjeras

El WEF en el reporte sobre perspectiva de ciberseguridad global 2023 tfambién valido la percepcion sobre los retos en retencion vy
reclutamiento de Talento en ciberseguridad encontrando diferencias en la vision de lideres de seguridad vy de negocio. Las consideraciones
sobre la perdida de personal y falento no son fan grandes, sin embargo, en el detalle de las industrias identifican que en seguridad es
necesario reforzaor el talento humano disponible © las habilidades de 1os equipos que se fienen.

¢Tiene su organizacién las habilidades necesarias para responder y recuperarse de un ciberataque?

Tenemos las personas y habilidades que necesitamos
44%
hoy
Nos apoyamos en terceros o recursos externos 5% _
No estoy seguro 10% .
Tenemos brechas de entrenamiento y habilidades en o _
algunas areas i
Nos faltan personas y habilidades criticas 10% _

Lideres de negocio M Lideres de seguridad
Fuente: Adaptado de Global Cybersecurity Outlook 2023, WEF (Figura 17 - n = 117)

Fuentes de informacion:

Tenemos las personas y habilidades que necesitamos hoy
(por industria)

Telecomunicaciones 50%
Ciberseguridad 50%
Software y plataformas | 60%

Fuente: Adaptadode Global Cybersecurity Outlook 2023, WEF (Figura 18)
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https://www3.weforum.org/docs/WEF_Global_Security_Outlook_Report_2023.pdf

Los profesionales pueden sacar provecho de los  nuevos
requerimientos de las organizaciones para presentar sus perfiles y
portafolio acorde o esfas nuevas necesidades siendo  talento
afractivo a empresas exfranjeras e infernacionales y competir en
condiciones similares con profesionales de ofros lugares.

Para esto es importante considerar opfimizar la busqueda de ofertas
laborales considerando el lugar del mundo al cudl se quiere aplicar
(Latinoamerica, Estados Unidos, Canadd, Europa, entre ofros) v el
andlisis de requisitos punfuales segun la ubicacion - por ejemplo,
algunas plazas en USA consideron gque deben ser ciudadanos
norfeamericanos, para algunas posiciones en Canadd se requiere de
Francés como segunda lengua o contar con el formato de hoja de
vida - Curriculum vitae de la union europea © " puede ser
un punto a favor al momento de aplicar a una plaza en Europa.

En cualquiera de los casos, adecuados niveles de ingles - minimo B2
- SON requeridos si se quiere acceder a poSICIoONes en empresas
extranjeras. Inclusive, las empresas nacionales han aumenfado sus
requerimientos de idioma inglés ya sea porgue cuentan con sedes O
personal fuera del pais, © porqué clientes, socios de negocio O
inversionistas implican la necesidad de la segunda lengua.

Fuentes de informacion:

Opciones laborales con empresas extranjeras

Busqueda de ofertas en Europa

Para lo busqueda de oportunidades loborales en Europa se dispone
del portal de empleo oficial * " desde donde se puede realizar
busqueda por localizacion, sector o profesiones, vy enconfrar
informacion sobre el mercodo laboral en diferentes paises.

Comisién 3
- Busqueda
- Europea ] B expar ‘ o ‘

EURES

(T <oiicintes de ermpleo

Home > Solicitantes ds ampleo

Participe en el mercado de trabajo EURES!

Defina su perfil EURES y cree un CV en linea para que no de los més de 4,000
empleadores registrados en EURES le encuentre,

Reglstrese de forma gratutal >
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https://europa.eu/europass/es/create-europass-cv
https://eures.ec.europa.eu/index_es
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Opciones laborales con empresas extranjeras

Basqueda de ofertas en Estados Unidos s carceronestop

Para lo busqueda de oportunidades laborales en Estados Unidos se
puede optar por dos portales de trabaojo. El primero patrocinado por B
el Departamento de Trabgjo estadounidense “ brindo
recursos para la busgueda de trobajo basodo en palabras clave y
ubicaciones. Su orienfacion es para movilizacion hacia el pais mas
que frabajo remoto, pero es un buen recurso para identificar el Tipo
de plazas vy requerimientos solicitados por empresas en esfe pals, asl
como presenta informacion de referencia para preparar una hoja de
vida.

Explore Careers

«

El ofro portal es " cuyo foco es frabajos con el gobierno
federal, sin embargo, cuenta con opciones laborales abiertas ol
publico y en algunas plazas, pueden ser elegibles personal que no
seo ciudadano estadounidense. Para contor con mas detalle sobre
los requisitos para frabajar en Estados Unidos se puede consultar el @

USAJOBS

portfal de los

Open to the public

Hlp fiorking 1 Sovernment fUnique Hifng Faths T Public
Eligibility

Fuentes de informacion:
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Find Training

Job Search

Find Training

o your source for career exploration, training & jobs
Sponsored by the U.S. Department of Labor. A proud partner of the am

nericanjobcenter network.

Find Local Help

Toolkit

If you’re a U.S. citizen or national you can apply to jobs that are

open to the public.

is eligible too.

th

atare* Open

8chm @ Espariol

Search CareerOneStop Q

Resources For



https://www.careeronestop.org/
https://www.usajobs.gov/Help/working-in-government/unique-hiring-paths/public/
https://www.uscis.gov/es/trabajar-en-estados-unidos
https://www.careeronestop.org/
https://www.usajobs.gov/Help/working-in-government/unique-hiring-paths/public/
https://www.uscis.gov/es/trabajar-en-estados-unidos

Opciones laborales con empresas extranjeras

Busqueda de ofertas en Canada
Canadd se ha converfido en un pais afractivo para la busqueda de ofertas laborales por la solidez de su economia, ademdas de brindar

oporfunidades academicas incluida la oportunidad de aprender y mejorar el nivel de ingles.

Para la busqueda de oportunidades laborales en Canadd se dispone del portal de empleo oficial " desde donde se puede realizar
busqueda por localizacion, condiciones de empleo, lenguaje, y ofros Tiltros, pero particularmente permite realizar la busqueda usando el filfro
avanzado de “oporfunidades de frabajo remoto’.

Parficularmente para colombianos, desde el se encuentra informacion de referencia sobre aplicacion de
migracion para frabajo o esftudio.
I* oeov::;m:nt G‘?uv:nr:e:ent Erangais Frangais
fCanada  du Canad Pl Soremment Gowvemement Search Canadca 2 |

Job Bank r
Jobsearch v  Careerplanning v  Trendanalysis v  Hiring v  Help v  About v —m

Home - Canadaandtheworld - Information by country and territory - Canada and Colombia

Canada and Colombia

Services for Canadians if you're visiting, studying, working
or doing business in Colombia. Includes information about

Your career starts here

Search 113,469 job postings in Canada

coming to Canada.

WHAT: WHERE
Example: Administrative assistant Location

|i| Travel advice and advisories - Colombia

Acienosid (e
Exercise a high degree of caution (with regional advisories)
Sortby: (@) Bestmateh () Dateposted | | Last30days Travel advice, passport and entry requirements, health and safety nformation, and more.

Searchjobs for. Student  Health | Agriculture | Retail andwholesaling = Food services

Comingto Canada Travelling outside of Canada

Apply to immigrate. Get a visa to study, work or visit Canada. Travel advice for how to stay safe and returning to Canada.

Fuentes de informacion:

Observatorio Laboral Seguridad Informacién Colombia, 2022


https://www.jobbank.gc.ca/home
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Opciones laborales con empresas extranjeras

L.
m Q Search by title, skill, or company 0 fa & @
Home  MyMNetwork  Jobs Messaging
A My jobs Suggested job searches X

.’. Job alerts

/' Demonstrate skills
E Interview prep

D Resume Builder

I3 Job seeker guidance

* Application settings

(Q chief executive olfi(er) C Q chief operating olfi(er:“

(Q group chief executive oﬂi(er) ( Q chief business development officer :'J

(Q president) (: Q principal chief executive ofti(er)

Recommended for you
Based on your profile and search history

ichael Dl.re(tor(a) de Tecnologia m
%ge Michael Page
Bogota, D.C.. Capital District. Colombia (On-site)
@, acvinksvacnitinn

Busqueda de ofertas por LinkedIn

El networking siempre serG una buena opcion para la busqueda de ofertas
loborales, ya sea por el voz o voz o el relacionamiento con oOfros
profesionales del campo de la seguridad. LinkedIn se ha posicionado como
la red social orientaoda al ambito empresarial, de negocios v la busqueda de
empleo.

Por ello desde la opcion de empleos es posible realizar la blsqueda vy
aplicacion a posiciones de seguridod con esguemas on-site, remofo O
hibrido en empresas extranjeras con oficinas en Colombia © en ofras
ubicaciones del mundo, varias de ellaos con posibilidad de usar la opcion de
aplicacion facil - Easy apply - brindada por el portal.

Adicionalmente, cuenta con herramientas para generar alertas de frabajo
basadas en filtfros  personalizados, realizor valoracion de  habilidades,
preparar entrevistas, construir hojas de’ vida, cursos solbre orienfacion en
busqueda de empleo y recomendaciones de frabojos basadas en el perfil v
lo busgueda historica de empleos.
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Consideraciones para Empresas

Dados los cambios en el enforno laboral alrededor del mundo, dejamos algunas consideraciones a tener en cuenta por las empresas.

1- Personal con habilidades interculturales

Las empresas delben preocuparse por buscar personal con habilidades interculturales e invertir en desarrollar estas en sus empleados, dado que
no solo aumentaron en época de pandemia, sino gue seguirdn fTomando relevancia ahora que varias empresas identificaron que pueden operar
con personal ubicado remotamente en diferentes puntos del globo v que resulta cada vez mas comun la globalizacion de los negocios.

Las habilidades inferculturales hacen referencia a las capacidades con las que deben contar las personas para relocionarse y trabajar de forma
colaborafiva con ofras personas de diferente nacionalidad, cultura y costumbres. Esto implica no solo que una persona indique que puede
frabgjar con ofros en términos de enfendimiento de idioma - decir que cuenta con un nivel de inglés profesional que le permite fralbajar con
personas de habla inglesa, por eemplo - sino, que Tiene una base de conocimientos previos O presenta las habilidades que le permitan aprender
y enfender ofra cultura.

A lo par de buscar vy proporcionar estas habilidades, se hace necesario lograr un
equilibrio sobre la interaccion inferpersonal que proporciona el frabajo presencial, dado
gue la virtualidad debilita las relaciones internas, la posibilidad de aprendizoje e
infercambio en el frabajo vy los procesos de transferencia de conocimiento que en el
relacionamiento cara @ cara pasaban desapercibidos pero se daban en mayor
Proporcion.

NV

1C)

Fuentes de informacion:
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https://es.weforum.org/agenda/2022/03/el-aumento-del-trabajo-remoto-implica-mejores-competencias-interculturales-esto-es-lo-que-significa/

Consideraciones para Empresas

2- Trabajo hibrido

Dado el incremento de la oferfa laboral en el extranjero con la posibilidad de fraslados del personal vy el frabgjo remoto, las empresas
nacionales - e incluso extranjeras - se enfrentan a un desafio y deben considerar incluir en sus esguemas organizacionales la adaptacion y
flexibilidad, considerando el tfrabaojo remoto e hibrido.

La refencion de personal v la atraccion de falento con altas capacidades acordes a los requerimientos de negocio, se vuelve vital o la hora de
considerar contar con la fuerza laboral que permita incrementar las ventas - v experiencias - digitales para la enfrega de productos y servicios
en condiciones de seguridad, con 1o cudl las organizaciones confinien sacando provecho de estos cambios de oferta y demanda en pro de o
productividad, el crecimiento vy la suma de valor para las empresas.

De acuerdo con el “Informe de investigacion global sobre la brecha de habilidades en ciberseguridad de 2022 generado por Fortinet, el 60% de
1.225 lideres de seqguridad vy fecnologia entrevistados indicaron gue fenian dificulfades para reclufar falento en ciberseguridad vy el 52% que
tenian dificultades para retener tralbajadores calificados, ademdads el 67% considera que la escasez de personal calificado representa mayores
resgos para las empresas. Enfonces lograr esquemas laborales afractivos @ los candidatos sigue siendo un punto de importancia desde 1o
optica empresarial.

Fuentes de informacion:

-
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Consideraciones para Empresas

ISC? en su estudio sobre fuerza de trabajo en ciberseguridad para el 2022 identificd que estdn haciendo las organizaciones o planeando para
prevenir o mitigar la escasez de personal de ciberseguridad, denotando la inclinacion por la flexibilidad laboral, sobreponer habilidodes blandas
sobre fécnicas vy la confratacion fuera de zonas geograficas habituales. Un punfo imporfante es las nuevas consideraciones sobre
outomartizacion.

¢Cudl de las siguientes estd haciendo o planea hacer su organizacién para ayudar a prevenir o mitigar la escasez de personal de ciberseguridad?

4%

Invertir en entrenamiento 64%

Reclutamiento, contratacion e induccién de nuevo personal 62%
Invertir en certificaciones 58%

Invertir en iniciativas de diversidad, equidad e inclusi6n (atraer a mas mujeres y minorias)

57%
Contratar por actitud y aptitud, y entrenar para habilidades técnicas
48%

Uso de externalizacién (outsourcing)

Programas de mentoria

45%

Fuente: Adoptado de 2022 Global Information Security Workforce Study, figura 6 (n= 11.525)

Fuentes de i
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Consideraciones para Profesionales

Asl como las empresas deben considerar algunos aspectos frente a los cambios en el entorno laboral alrededor del mundo, dejamos algunas
consideraciones a fener en cuenta por parte de los profesionales, aprendices, estudiantes v entusiastas de la seguridad de la informacion.

1- Habilidades interculturales e interaccion personal para
trabajar con empresas extranjeras

Adicional a mejorar y adquirir habilidades tecnicas y de gestion, nivel
de inglés, considerar aprender una nueva lengua (diferente al inglés)
vy mejorar las haobilidades de presentacion 'y comunicacion; es
indispensable  para los  profesionales  desarrollar  habilidades
inferculturales que les permitan trabajar con personas de diferentes
culturas teniendo en cuenfa que manegjar aspectos de liderazgo,
foma de decisiones, gestion de actividodes, resolucion de
problemas, comunicacion vy frabajo en equipo difiere sobre como es
enfendido y manejado en diferentes paises.

Las habilidades inferculturales implican conocimientos, actitudes vy
comporfamientos que permitan la adaptacion al nuevo enfomo y el
enfendimiento de las claves de comunicacion que se ufilizan entfre
culfuras (normas © codigos de comunicacion y  valores, como
algunos elemplos).

Fuentes de informacion:
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Para un profesional que considere frabojar con una empresa
exfranjera ya sea con ideas de movilizacion a ofro pais o bajo un
esquema remoto, desarrollar las habilidades inferculturales mas alla
del manegjo fluido de ofro idioma, requiere “‘apertura vy flexibilidad
mental” y desarrollar conciencia cultural del lugar al cual quiere ir o
frabajar o al cudl perfenece la empresa.

El objefivo es adoptarse al nuevo entorno laboral minimizando
péerdidas economicas y de tfiempo a nombre personal vy de la
empresa. Ademds puede ayudar en la adaptacion social y cultural
mas alld de 1o laboral con o cudl aporfa en las inferacciones
personales y en el desarrollo infegral.

L


https://barrazacarlos.com/es/habilidades-interculturales/

Consideraciones para Profesionales

2 - Flexibilidad laboral y cultura organizacional

Hay que recordar que los oferfas laborales son una negociocion entre dos partes, empresa y candidato. Las empresas brindan un salario
monetario y emocional a cambio de 1os servicios - conocimiento, experiencia, habilidades - que ofrece el candidato en pro de la organizacion.
Por ello, en esta negociacion con los cambios a causa del periodo de pandemia, los profesionales en seguridad buscan mejores remuneraciones,
crecimiento profesional y flexibilidad laboral dentro de un ambiente organizacional que evite el agotamiento - burnout -, feniendo en cuenta gque
los mismos esquemas de frabajo remoto han permitido que el nimero de amenazas para las organizaciones en diferentes sectores aumente y

con ello la responsabilidad del personal de seguridad.

Personas que dejaron un trabajo en los dos afios anteriores. ;Cudl fue la principal razén?

Encontre un trabajo con una mejor posicién/titulo _ 31%
Encontre una posicién mejor paga en otro lugar _ 31%
Falta de oportunidades de ascenso/crecimiento profesional _ 30%
Cultura laboral negativa/poco saludable _ 25%
Mal balance trabajofvida _ 19%

Fuente: Adaptado de 2022 Global Information Security Workforce Study, figura 9 (n=
8102

Fuentes de informacion:
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La cultura organizacional juega un papel
importante  en la  satisfaccion  de  los
profesionales o la hora de considerar un
empleoc vy una empresa COMoO unNa Nueva
opcion laboral o para permanecer en la
que estan. ISC? en su estudio sobre fuerza

de frabcjo en ciberseguridad identifico
algunas’ razones por las  cuadles los
profesionales dejaron su empleo

encontrando que las principales razones se
asocian con oportunidades de crecimiento,
pero fambién por cultura negativa.
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Consideraciones para Profesionales

3 - Riesgos geopoliticos y su impacto en las estrategias de seguridad
Esta es una consideracion que debe estar tanfto del lado empresarial como profesional. Las estrategias de seguridad de una organizacion no
deben ser aisladas a la influencia geopolitica y debe considerarse en suma medida el sector, industria y pais al cudl perfenece la compania
porque dadas las actuales condiciones de clima politico-econdomico puede esperarse que el sector empresarial privado / publico se vea
afectado por el fuego cruzado. Ademads, es importante considerar en qué empresas la seguridad se considera como un habilitador de negocio.

¢Qué cambios hardn los lideres en respuesta al riesgo geopolitico?

Sin cambios planeados

Establecer y comprometerse con grupos de trabajo de la industria

Ajustar las practicas de intercambio de informacién

Actualizar los términos y condiciones de terceras partes

Reevaluar los paises con los que la organizacién hace negocios

Fortalecer los controles con terceras partes que procesan datos

Fortalecer politicas y précticas para permitir la conexién directa de
terceros con acceso a datos

Fuentes de informacion:
ttps://www3 weforum.org/dg EE_GIc Security_Outlook Report 2023 pdf
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Fuente: Adaptado de Global Cybersecurity Outlook 2023, WEF (Figura 6, n =
117)
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De acuerdo con el informe de Perspectiva de
clberseguridad global 2023 generado por el
WEF, dentfro de los cambios que consideran 1os
lideres en seguridad y negocios para responder
a los riesgos geopoliticos se  consideran
aspectos  relocionados  con  forfalecer  |las
politicas vy controles con terceras partes vy
proveedores de servicio - por eemplo, hay que
considerar el incremento de uso de la nube con
servicios en'AwWS, Azure, GCP - v reevaluar con
quién se hacen negocios.


https://www3.weforum.org/docs/WEF_Global_Security_Outlook_Report_2023.pdf

Consideraciones para Profesionales

De acuerdo con lo idenfificado en el reporte del WEF han surgido cambios en la percepcion sobre la gestion de riesgos cibernéticos por lideres de
sequridad vy de negocio, donde si bien se mantiene la percepcion de que la seguridad es un costo necesario para hacer Nnegocios, se fortalece la
percepcion especialmente por los lideres de negocio frente a que la seguridod es un habilitador empresarial clave. Esto representa una gran
oportunidad para los profesionales respecto a la vision trodicional que se tenia de seguridad.

Por ello surge lo importancia de fortfalecer medidas con terceras parfes y prestar atencion a los riesgos en las cadenas de suministro.

¢Cudl de las siguientes describe las opiniones de su organizacién sobre la ciberseguridad?

El cumplimiento impulsa los controles de seguridad 2% _
Habilitador clave de negocio 51% _

Costo necesario para hacer negocios 37% _

Producto y servicio diferenciador 10% _

Lideres de negocio  m Lideres de seguridad

Fuente: Adaptado de Global Cybersecurity Outlook 2023, WEF (Figura 11, n =
17

Fuentes de informacion:
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Conclusiones

La vision sobre conocimientos y habilidades técnicas y de gestion dio paso a ofro componente gue buscan
actualmente las organizaciones cuando realizan procesos de busgqueda, seleccion y confratacion de personal y son
la inclusion de habilidodes inferculturales v blandas que les permitan contar con personal con perfiles mas amplios.

Las posibilidades laborales en seguridad para frabajar con empresas extranjeras en esquemas remaotos e hibridos ha
aumentodo pero encuentra un limitante adicional para la fuerza laboral colombiana -y latina - relocionado con los
niveles de inglés vy el aprendizaje de ofros idiomas manejados por las personas.

Adicional, la masificacion de los esquemas remotos e hibridos ha generado cambios en los esquemas laborales y
los relaciones empresa - empleado que causan 1o necesidad del lodo empresarial de brindar como parte de 1os
paguetes de posiciones laborales esta flexibilidad, v la demanda por parte de la fuerza laboral en seguridad de
contfar con esquemas de este 1ipo a la hora de considerar las posiciones ofrecidas.
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Sobre 85bits S.A.S.

85bits es una compania enfocada en transformar el stafus quo en seguridad para que
los personas desarrollen su pofencial profesional vy las organizociones incrementen sus
niveles de seguridad a partir de proveer los espacios de inclusion profesional e impacto
en el campo de lo seguridod de la informacion.

NuesTtro proposito es desafior de forma contfinua la por la Seguridad de 1o
Informacion y cooperar para gue sea en las
organizaciones.

Para mas informacion sobre 85bits visite , Siganos en

O escribanos a



http://www.85bits.com
https://twitter.com/85_bits
https://www.linkedin.com/company/85bits/
mailto:media@85bits.com

