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Resumen Ejecutivo

El primer Observatorio Laboral en Seguridad de la Informacion para
Colombia busca iniciar un camino en el pais y la region que lleve a un
acercamiento sobre la percepcion y situacion de este campo laboral en
nuestro pais. Inicialmente esta enfocado en el punto de vista de los
entusiastas, estudiantes, aprendices y profesionales en seguridad
considerando los retos y desafios asi como las oportunidades de la
profesion respecto a la oferta laboral y los requerimientos de
preparacion y experiencia a ser considerados para fortalecer la
posicion del pais como foco de fuerza laboral en seguridad de la
informacion a nivel Colombia, la region y el extranjero.

Las empresas colombianas se destacan por considerar necesario contar
con estudios formales para permitir el acceso de personal en esta area,
asi como una base de certificaciones en seguridad y un historial laboral
que respalden los conocimientos y experiencia de los candidatos. En
igual medida un amplio porcentaje del personal que aspira a posiciones
en seguridad de la informacion considera que es necesario contar con
estudios formales que respalden el conocimiento en el area, pero
encuentran limitaciones por no contar con los niveles de experiencia
requeridos por las empresas y que restringen su desarrollo y
aprendizaje practico.
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Ademas, las nuevas amenazas y los cambios constantes en el ambito de
la seguridad empresarial han causado la necesidad por parte de las
empresas de buscar perfiles multifacéticos que les permitan cubrir
diferentes aristas de la proteccion en sus negocios; y a los entusiastas,
estudiantes, aprendices y profesionales en seguridad buscar cada vez
nuevos retos.

Sin embargo, es necesario realizar una evaluacion y replanteamiento
entre los requerimientos de las organizaciones y los perfiles de los
aspirantes a plazas en seguridad dado que se presenta disonancia entre
los requerimientos y necesidades de las dos partes, asi como un trabajo
mancomunado que apunte a mejorar las oportunidades laborales en el
pais en relacion con los conocimientos, habilidades y capacidades
requeridos en el campo acorde con los cambios que se presentan y que
permitan que el ecosistema de seguridad de la informacion a nivel
laboral y académico en el pais continue creciendo y potenciando hacia
el exterior.



Datos del Observatorio

Objetivo: Conocer las opiniones de profesionales, aprendices, estudiantes y
entusiastas de la seguridad de la informacion sobre las dificultades del
mercado laboral y la educacion en torno a este campo.
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Participantes

Periodo
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Resultados del Observatorio

¢En qué momento consiguio su primer empleo relacionado con TI, Seguridad o algan campo afin?

@ Después de culminar el colegio

@ Durante los estudios
universitario

@ Posterior a la universidad
@ Posterior a un posgrado

@® Nohe conseguido empleo
relacionado con estos cargos
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Resultados del Observatorio

;Cuantos anos de experiencia laboral tiene? ;Cuantos anos de experiencia laboral tiene en el
campo de seguridad?

@ No tiene ® No tiene

@ Menos de 1 afio @ Menos de 1 afio

® Entre 1y 3 afios ® Entre 1y 3 afios

@ Entre 3y 5 afios
@ Mas de 5 arios

@ Entre 3y 5 afos
@ Mas de 5 afios
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Resultados del Observatorio

¢Cual es su nivel de estudios?

Bachiller

Estudios no
Formales

Técnico

Tecndlogo

Estudios de
Pregrado

Profesional
Especializacion
Maestria

Doctorado

0.00% 20.00% 40.00%
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Resultados del Observatorio

Considera que conseguir empleo en seguridad es dificil. En caso afirmativo ;por qué?

® No es dificil

@ No es dificil, pero los salarios ofrecidos son bajos
respecto a la experiencia y nivel de estudios requeridos

@ No es dificil, porque trabajo como independiente o tengo
mi propia empresa

@ Si, porque no tengo la experiencia laboral
requerida

@ Si, porque no he culminado el nivel de escolaridad
requerido

@ Si, porque no cumplo con las habilidades técnicas
requeridas

@ Si, porque no estoy preparado para superar una prueba técnica

@ Si, porque no tengo las certificaciones en seguridad requeridas

@ Si, porque las empresas piden conocimientos en mas de un dominio de
seguridad
No sé

m—____!
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Resultados del Observatorio

;Considera que exigir experiencia laboral a una persona para darle la oportunidad de iniciarse en
su carrera es necesario?

@® Si, porque es la forma en que el
empleador identifica que la
persona sabe hacer

@ No, a partir de los estudios que
presente es posible darle la
oportunidad

® No, a partir de un periodo de
prueba es posible validar si la
persona demuestra saber hacer

m—____!
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Resultados del Observatorio

cPor qué cree que no lo contrataron en el ultimo empleo?

No tengo idea

No superé el examen o
la entrevista técnica

Tuve problemas con
aspectos de
comunicacion y empatia

Me indicaron que no
encajaba con la cultura
organizacional

Considero que hubo
mejores candidatos
que yo

IN/A
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Resultados del Observatorio

;Cree que exigir estudios formales deberia ser parte de los requisitos para ingresar por primera
vez a un trabajo en seguridad?

@ Si, porque demuestra que la persona
sabe en relacion con lo que estan
buscando en la posicion

@ No, porque la persona a partir de
estudios no formales (tales como
diplomados y cursos) puede contar
con los conocimientos necesarios

@ No, porque la persona puede tener
certificaciones en el ambito y estas
homologan los estudios formales

m—____!
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Resultados del Observatorio

cEn qué campo de la seguridad trabaja ;Consideraria trabajar en otro campo de la
actualmente? seguridad?
0.68%

@ Auditoria de Tl o Seguridad @ Auditoria de Tl o Seguridad

@ Gerencia / Coordinacion en
Seguridad

@ Gerencia / Coordinacion en

Seguridad
@ Continuidad de negocio @ Continuidad de negocio
@ Cumplimiento y/o Privacidad @ Cumplimiento y/o Privacidad

@ Administracion de Plataformas de @ Administracion de Plataformas de

Seguridad Seguridad
@ Ethical Hacking, Pruebas de @ Ethical Hacking, Pruebas de Intrusion
Intrusion

@ Analisis de seguridad en el software
@ Monitoreo de Seguridad (SOC)

@ Forense Digital / Respuesta a
Incidentes
Ninguno relacionado con seguridad

@ No cambio

@ Andlisis de seguridad en el
software

@ Monitoreo de Seguridad (SOC)

@ Forense Digital / Respuesta a
Incidentes
@ Ninguno relacionado con seguridad ) Cualquiera porque quiero entrar al
campo

B
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Resultados del Observatorio

cActualmente se encuentra buscando empleo? ;Cual es la razon?

Actualmente no
tengo empleo

El cargo que desempefio
actualmente me aburre

Mis comparieros me
aburren

Mi jefe me aburre

La empresa en la
que trabajo me
aburre

Quiero nuevos retos 36.05%
No

0.00% 10.00% 20.00% 30.00% 40.00%
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Resultados del Observatorio

;Con base en su experiencia y formacion académica cual seria su aspiracion salarial en millones de
pesos?

20.00% 18.37%

17.01%

15.00%

10.00%

5.44%

5.00%

0.00%

1 2 3 4 5 6 7 8 9 10

m_ . f Millones de pesos
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Consideraciones para Empresas v Profesionales

Los requerimientos de aumento de la fuerza laboral por parte de las empresas viene en aumento. Para que las empresas logren conformar los
equipos de seguridad fuertes que se requieren deberia aumentar en un 145% la fuerza laboral en este sector segun indica WeLiveSecurity en un

articulo de noviembre de 2020.

En igual medida, para el 2022 la falta de profesionales de seguridad llegaria a los 1.8 millones segun estimaciones de (ISC)>. Las razones que
detecta la entidad para la escasez de personal en seguridad consideran lo presentado en la grafica. En Latinoamérica la ausencia de claridad en un
plan de carrera, las condiciones de negocio para la contratacion de personal y los requerimientos que no son entendidos por los lideres, se

encuentran entre las principales razones.
RAZONES DE ESCASEZ DE PERSONAL

Dificultad en encontrar personal
calificado
asia Pacifico | [ D :7::
EsteMedioy Africa | [ A A 10
Europa 48%
Latinoamerica | [ N AN ss::
Morteamerica

I, 52

Global | I 1o
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Requerimientos que no son
entendidos por lideres

I 205
I S05:
41%
I s
I

I 123

Condiciones de negocio que no
pueden soportar personal adicional

I 595
I 155
39%
I ;6
I ;1

I 115

Trabajadores en seguridad dificiles
de retener

[ k=i
_ 30%
27%
I 2
|k

I 51

Ausenciade claridadenplande
carreraen seguridad

I 57
I 39%
31%
I 39
I 2:::

I 315

Fuente: Adaptado de 2017 Global Information Security Workforce Study, (n = 12.709)

Fuentes de informacion:


https://www.welivesecurity.com/la-es/2020/11/03/falta-profesionales-ciberseguridad-brecha-que-crece/
https://www.isc2.org/-/media/B7E003F79E1D4043A0E74A57D5B6F33E.ashx

Consideraciones para Empresas v Profesionales

Las organizaciones y sus lideres en busqueda de fuerza laboral en seguridad de la
informacion deberian considerar los requerimientos y necesidades de negocio
relacionadas con las habilidades, conocimientos y capacidades que se encuentran en el
ecosistema de profesionales, de forma tal que consigan acuerdos entre los perfiles que
buscan, los disponibles y que permita que no realicen basquedas de perfiles que no
correspondan con la realidad en el ambito, adaptando estas a los requerimientos y
necesidades de los profesionales en equilibrio con los requerimientos de las empresas.

Los profesionales es busqueda de posiciones en seguridad de la informacion deberian
considerar los requerimientos del mercado laboral en seguridad respecto con sus
habilidades y conocimientos, asi como a sus requerimientos de crecimiento
profesional con el fin de identificar organizaciones y posiciones que les permitan la
consecucion de su plan de carrera sin entrar en “zonas de confort” o en el desarrollo de
habilidades que solo respondan a los requerimientos del mercado y no a los
requerimientos de realizacion propios.

Se deberia considerar entonces un proceso de negociacion entre las partes que
permita la ganancia mutua.
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Empresas

Profesionales

: Negociacion 3 o (.
% g ? ’ Y

Lo que QUIEREN vs lo que
NECESITAN

Lo que LES GUSTA vs para lo
que TIENEN HABILIDADES




Consideraciones para Empresas v Profesionales

PRINCIPALES HABILIDADES, FUERZA LABORAL (PARA EL EXITO PROFESIONAL) VERSUS BUSQUEDA DE MANAGERS (PARA LA CONTRATACION DE TRABAJADORES) Si bien. las habilidades a ser

Gestidn de (GRC) Investigacidn y

Habilid_ades. F’e GESﬁfﬁ’nY operaciones de Gobierno, Gestién de Virtualizacidn respuesta a desarrouadas dependen de
EGHUDCEciih valorac:on de seguridad e riesgos v cumplimiento incidentes la linea de conocimiento e
FIESEOS infosisternas
o investigacion que deciden
ﬂ los profesionales, es
60% .
59% Importante  para  estos
f ultimos considerar que las
habilidades de
46° . . sys s
.6 A comunicacion y analisis se
i ﬁ)% encuentran dentro de los
41% .. ..
37% 35% principales requerimientos
0% Y . 30% o de las empresas sin
o 0, 2 . /’
\ b e 2.5% , importar la plaza ala cual se
| m , .
25% n 26% 26% 26% = esté aplicando.
21%
20%
CapaciHades Su desarrollo resulta vital
e;ﬁ:a‘f'zjf;? E"f°q“etdedseg““'dad para cualquier profesional
Habilid ades de Computacidn en la logi: cenirg oen” Arquitectura y s .
s T s tecn:fg'a datosfinformacion v en seguridad de la
£ informacion.
M Bisqueda de managers 0% 0%
M ruerzade trabajo Fuente: Adaptado de 2017 Global Information Security Workforce Study, (n = 19.641)
. y

Fuentes de informacion:
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https://www.isc2.org/-/media/B7E003F79E1D4043A0E74A57D5B6F33E.ashx

Consideraciones para Empresas v Profesionales

INDICADORES COLOMBIA EN DIMENSIONES D2 Y D3

. . €2% D2 2016 2020
De acuerdo con el Reporte de Ciberseguridad de 2020 generado por la OEA - . - ‘-
Organizacion de los Estados Americanos - y el BID -Banco Interamericano de Cultura Cibernética y Sociedad

. . . . . .
Desarrollo. - para Colombia, respecto a la mentalidad de se.g’urldad mberqe‘uca, el » ittt da St Cibeidtie — —
sector gobierno se encuentra en un estado adelantado en relacion al sector privado y a

. , . . . . Gobierno - .- L8 8 B |
los usuarios; por lo cual las empresas tienen espacio para incrementar su nivel de Sector Privado | mmmm ——
cultura en seguridad. Usuarios | mmmmmm [p——

De otra parte, en la formacion, capacitacion y habilidades de seguridad se identifica un Q D3 2016 2 0 2 0

espectro de mejora en lo que respecta a los marcos de formacion y capacitacion
profesional tanto en provision como en apropiacion, esto permite de un lado que los
profesionales en seguridad consideren las habilidades que se buscan en el mercado,

Formacién, Capacitacién y Habilidades

de Seguridad Cibernética

sus capacidades de aprendizaje y conocimiento e intereses respecto a plan de carrera 2 5ensibiliZACION —-mmmeeremmm oo
para continuar fortaleciendo sus perfiles. Programas de Sensibilizacion | s e s = = =
Sensibilizacién Ejecutiva - - ‘ i il s
Del otro lado, que las organizaciones consideren como desde la empresa s de madinez; e S S . A
se aporta a la formacion de los profesionales con los que cuentan de e ,
. ., _- Provisién LR ] == E
forma tal que mantengan los niveles de retencion deseados, aporten al Formativo e
. A - . Administracién - = ==
plan de carrera de los profesionales a la par que consiguen las Establecido
oye o e . . B . - =M -0 para la Capacitaci Profes S ——
habilidades y conocimientos requeridos en el mnegocio y que se Eiraiaice TN S DR e
c0n31dcran actualmcntc dificiles de encontrar en el mercado laboral. e Bl ol _—

Apropiacién - - N N .
N B ..
B e

Fuentes de informacion:
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https://publications.iadb.org/publications/spanish/viewer/Reporte-Ciberseguridad-2020-riesgos-avances-y-el-camino-a-seguir-en-America-Latina-y-el-Caribe.pdf

Consideraciones para Empresas v Profesionales

We Need to Kill the ‘Security
Analyst’
' Mark C. Feb12,2019 - 7 minread

=

An oft-overlooked aspect of what’s wrong with
security hiring, and how we can fix it...

T1;Dr(1/3) — not literally kill them... just the nascent idea of a ‘security
person’. Employers need to stop just going “oh, we need a security...
person... analyst... thing...” and instead up their game when it comes to
identifying and then recruiting the tech and security talent they need to
manage their threats effectively. If we improve this, the right people are
hired, people can see clearly what skills they need to acquire, and threats
get mitigated.

“TI;Dr(1/3) — no matarlos literalmente... solo la idea incipiente de una 'persona de
seguridad'’. Los empleadores deben dejar de decir simplemente "oh, necesitamos
una persona... de seguridad... analista... algo..." y, en cambio, mejorar su juego
cuando se trata de identificar y luego reclutar el talento tecnolégico y de seguridad
que necesitan para gestionar sus amenazas de manera efectiva. Si mejoramos
esto, se contrata a las personas adecuadas, las personas pueden ver claramente
qué habilidades necesitan adquirir y se mitigan las amenazas.”

S Se
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En un articulo de 2019, el investigador Mark C (@LargeCardinal en redes sociales)
realizo un analisis sobre las consideraciones que deberian tener las empresas a la hora
de contratar personal en seguridad, puntualizando que debe basarse en buscar a la
persona adecuada a las necesidades de la empresa sin que ello considere que se
requiere una persona altamente capacitada y con conocimiento en todas las areas de
seguridad, dado que esto es muy dificil de encontrar, por eso existen las diferentes
areas de conocimiento y especializacion en seguridad de la informacion.

Por ende, es necesario diferenciar si realmente el personal que actualmente esta en el
mercado de seguridad tiene brechas de habilidades o conocimientos o se estan
buscando perfiles que realmente no existen. Y en caso de encontrar los perfiles
buscados, si las condiciones de remuneracion son las adecuadas para estos.

Ademas, las empresas deben considerar su tamafio y presupuesto (como veiamos en las
razones de escasez de personal, particularmente en Latinoamérica, las condiciones de
negocio para soportar personal adicional - en seguridad - son una de las causas
mencionadas) y cuales son las motivaciones en seguridad que persigue el negocio.

Fuentes de informacion:


https://medium.com/@LargeCardinal/we-need-to-kill-the-security-analyst-79ec205651f5

Consideraciones para Empresas v Profesionales

Lider de seguridad de la informacién Dentro de las consideraciones de definicion y buisqueda de perfiles en las

e e % organizaciones y que aportan a que los profesionales puntualicen qué
habilidades requieren adquirir se encuentra revisar si los perfiles

Definir, disefiar y velar por el cumplimiento de las politicas, estandares, . requeridos son técnicos o de gesti()n y que sea presentado claramente
normas y procedimientos de seguridad de la informacién desde una Job Details . . . . .

perspectiva l6gica, fisica y administrativa, en conformidad con las mejores - que CertlﬁcaCIOHCS (Y/O sus eqUIValenteS) y COHOClmlentOS bllsca una
practicas y estandares internacionales (ISO 27001, SOX, PCI, COBIT, COSO, S?“"’"‘y Level . .« . . ,
ITIL, eto), Somolelémnentos miltigantés del Tiesgoaecologico. Director empresa, para evitar la presentacion de perfiles que desestiman el interés
Fandiones sspetiiias Industry de los profesionales v mejorar la efectividad en los procesos de

Financial Services ,

reclutamiento y contratacion.

Gestionar la seguridad de la informacién, aplicando las normativas y Information Technology & Services
estandares existentes, guiando a la misma en la implementacién de politicas

de seguridad y en la implementacién de controles de seguridad y el Sistema Employment Type

de Gestion de Seguridad de la Informacién, alineando las actividades Full-time

programadas en el marco de los estandares existentes y aplicables. Job Functions E' pUEStO requiere:
Desarrollar e implementar las politicas y procedimientos de seguridad. Project Management B

Monitorear su cumplimiento * Ing. En sistemas computacionales, informatica o afin, con matricula profesional
Crear servicios de alertas de seguridad de nuevas vulnerabilidades para '.'Egente.

luego gestionar soluciones.
Revisar periédicamente |a calidad del IDS * Deseable especializacion en seguridad informatica o seguridad de Ia informacion
Crear Plan de Contingencias (BCP, DRP) preventivos o Certificado en Blue Team o Red Team
Crear Plan de respuesta a incidentes de seguridad y procedimientos de

respuesta

Disefiar del ambiente de seguridad e infraestructura

Configuracién de software base / hardware

Divulgar sobre cultura de riesgo de seguridad de informacién
Parametrizar los sistemas de informacién

Gestionar los usuarios en los sistemas de informacion (altas y bajas)
Apovyar los proyectos de Tecnologia de Informacién (TT)

Realizar el monitoreo del Firewall

Enalizar v rewicar ds Ine ranictrae Al Firawall

-
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Consideraciones para Empresas v Profesionales

Conocimiento Capacidades

9

“Experticia’

Habilidades

“Talentos”
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Los profesionales que buscan incrementar sus posibilidades
en el ecosistema laboral en seguridad, deberian analizar qué
conocimientos, habilidades y capacidades buscan las
empresas y que se encuentran a su alcance ya sea porque han
sido adquiridos o se tienen previamente, o porque las
posibilidades de su consecucion son reconocibles por el
profesional de forma tal que establezcan un equilibrio entre
sus necesidades (profesionales y personales) y las de las
organizaciones y sectores empresariales en los cuales tienen
interés en ser integrantes.

Esto incluye considerar que campos o areas de especializacion
en seguridad de la informacion se adecuan a los propios
intereses, capacidades y conocimientos (defensa, alaque,
geslion, arquitectura, entre otros) y los medios y recursos
disponibles para el mantenimiento y mejora de los perfiles
profesionales (estudios formales y no formales, certificaciones,
entre otros).



Consideraciones para Empresas v Profesionales

Otro aspecto relevante para los profesionales en Colombia y Latinoamérica es el idioma. Durante el 2020 por las condiciones de pandemia, el
incremento en las opciones de trabajo remoto fue visible, dado que las organizaciones identificaron la necesidad de continuar operando sin
contar con su personal en sitio. Esto di6 apertura a la consecucion de trabajos sin presencialidad y a que compailias extranjeras abrieran plazas
laborales en Colombia. Sin embargo, el desafio de esta apertura esta presente en los requerimientos de las organizaciones en niveles medios y
avanzados del idioma inglés tanto hablado como escrito por parte de la fuerza laboral.

RESULTADOS DE BUSQUEDAS LABORALES SUJETAS AL IDIOMA

o N o s
m Q cybersecurity 9 Colombia (search) @ 20 & @ OB m Q ciberseguridad @ Colombia (search) @ 20 & 9 B

onth

All jobs filters Cancel All jobs filters

Date Posted Experience Level

o

0
b
D

o

el (21)

00000

e (66)

] Fu
J

Contract (2)

(
(

00000
O000 &
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Conclusiones

La percepcion en el ecosistema de seguridad tiene dos dpticas. Del lado empresarial, es considerado que se necesitan
mas profesionales en el campo para cubrir las necesidades de las organizaciones en el ambito con niveles
predispuestos de conocimientos, habilidades, capacidades y experiencia que estén sustentados en estudios,
certificaciones e historial laboral. Del lado de los profesionales es que la oferta laboral disponible en algunos casos
puede ser dificil de alcanzar por los requisitos especificos de experiencia, estudios y certificaciones solicitados y en
otros casos los niveles de remuneracion ofrecidos no guardan correspondencia con el nivel del perfil solicitado o no
satisfacen las necesidades del profesional.

Los procesos de busqueda y seleccion laboral resultan desgastantes para ambas partes. Las organizaciones tardan
largos tiempos en conseguir el talento en seguridad que se proponen y en varios momentos requieren cambiar o
adaptar sus solicitudes para lograr esta consecucion, ya sea disminuyendo los requisitos de perfil o aumentando las
bases salariales presupuestadas inicialmente. Los profesionales en varias ocasiones desconocen las razones por las
cuales no son admitidos en una plaza laboral, lo cual genera dudas sobre los requerimientos de mejora ya sea en
conocimientos técnicos y/o de gestion o en las llamadas habilidades blandas (comunicacion, adaptabilidad, trabajo en
equipo, entre otras).
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Conclusiones

Los cambios constantes en el ambito de seguridad implican que las empresas deben estar atentas a las nuevas
amenazas a las cuales se exponen y contar con el personal adecuado para dar respuesta a esto. De su parte, un amplio
porcentaje de los profesionales buscan nuevos retos en el campo de seguridad que les permita sentirse vigentes y
promueva las necesidades de mejora continua en adquisicion de conocimientos, capacidades y habilidades de
respuesta frente a brechas, incidentes y requerimientos de seguridad; con lo cual los cambios en el ambito de
seguridad y el surgimiento de nuevas necesidades en las empresas resultan beneficiosos. Sin embargo, hace falta
comunicacion adecuada y equilibrio entre las dos partes (empresa - profesional) para lograr procesos gana-gana.

Por 1ultimo, es necesario contar con claridad sobre lo que las empresas requieren en seguridad, lo que tienen y lo que
necesitan proteger, realizar una adecuada definicion de perfiles laborales buscados, mas alla de contratar; apoyar el
desarrollo profesional realizando feedback (de lo bueno y lo malo) para que los candidatos conozcan que requieren
fortalecer, y de su lado aplicar el feedback en la mejora de sus perfiles.
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Sobre 85hits S.A.S.

85bits es una compaiia enfocada en transformar el status quo en seguridad para que las
personas desarrollen su potencial profesional y las organizaciones incrementen sus
niveles de seguridad a partir de proveer los espacios de inclusion profesional e impacto
en el campo de la seguridad de la informacion.

Nuestro proposito es desafiar de forma continua la por la Seguridad de la
Informacion y cooperar para que sea en las
organizaciones.

Para mas informacion sobre 85bits visite , siganos en ,

o escribanos a



http://www.85bits.com
https://twitter.com/85_bits
https://www.linkedin.com/company/85bits/
mailto:media@85bits.com

